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1. E-Postalariniz Neden Tehlikede?

Teknoloji ile gelisen iletisim aglari saldirganlari da gelistirerek normal kullanicilara
daha da yakinlastirmistir. Gliniimuzde kurumlarin ve kisilerin en 6nemli bilgileri,
dokiimanlari E-Posta hesaplar lizerinde akmaktadir.

Ornegin; Kurumunuzun satin alma bilgileri, calisanlarin sicil bilgileri vs...

Kurumlarin ve Kkisilerin bilgilerini ¢almak igin dlzenlenen sosyal mihendislik
saldinlarinin bir ¢ok cesidi vardir. Ancak E-Postalar lizerinden olan saldinlar oltalama
(Phishing) saldirilari olarak adlandirilir.

2. Oltalama (Phishing) Saldirisi Nedir?

Saldirgan kullanicilara zararl icerikler barindiran epostalar araciligiyla ulasir. Bu
zararl icerikler kimi zaman tiklanan linkler kimi zaman ekteki resim, PDF veya excel
gibi dosyalardir. Kullanici saldirganin gdnderdigi linke tikladiginda veya eklentiyi indirip
actiginda tiim bilgisayarinin kontroli ele gegirilebilir, hesaplari calinabilir.

3. Oltalama (Phishing) Saldirilarindan Korunma Yollar

‘/E-Posta hesabinizin parolasini siklikla degistiriniz. (2 ayda bir tavsiye
edilmektedir.)

< C | @ https//eposta;saglik.gov.tr/ecp/Irir=owalowaparam=mad up=PersanalSettings/Password.asp Qo | # 9 &l @ A :
© :
o | Parolanizi En Az 2 Ayda Bir
secenekler posta takvim bdlgesel parola P
esay parolay! deistir 4 Deglstlrln'
e-postay dizenle Gegerli parolanizi girin, yeni bir parola yazin ve sonra onaylamak icin parolayi tekrar yazin
Kaydettikten sonra kullanici adinizi ve parolanizi girmeniz ve tekrar oturum agmaniz gerekebilir. Parolaniz baganyla degistirildiginde, size bilgi verilir
ayariar Etki alani\kullanici adr
parol:
engelle ve - i parola:
i parola
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‘/E-Posta hesabiniz ve sosyal medya hesaplariniz gibi yerlerde ayni parolalari
kullanmayin. Herhangi bir hesabiniz calindiginda (hacklendiginde) diger
hesaplarinizda da benzer parolalar saldirgan tarafindan denenecektir.
Ornegin; Facebook, Twitter gibi sosyal medya hesaplari ya da online
bankacilik uygulamalar

e > O ‘ E] facebook.com jf( | =5 :/_ g
Email or Phone Password
facebook T
R ) ,A U X ‘ﬁ\ - -1 A 4
Facebook helps you connect and share with the S,QS,-J,@ﬁ“ﬁ, ,d/ﬁ@ ofz) K m Epg§ LAl
people in your life. w blgq.a slariniziek fu_”, gy |
: g .. & )
J | 2 - M 0 First name Surname
LY & i =%
o 0
b ] 2 E3 Mobile number or email address
S |
gy » & '8 Re-enter mobile number or email address

New password

Birthday

Dav ~ | Month ~ | Year ~ | Whydol needto provide my

‘/Klrllma5| zor parolalar kullaniniz. Parolaniz en az 12 karakter olup igerisinde
buyuk kiglk harf, sayl ve 6zel karakterler icermeli. Kirnlmasi ne kadar zor ve
anlamsiz parolalar segerseniz herhangi bir parola kirma saldirisina karsi daha
glivende olursunuz.

NOT: Parola Givenligi hakkinda; Bilgi Glvenligi Politikalar Kilavuzundaki C.5
Parola Glivenligi basliki maddeleri takip edebilirsiniz...!!!

€ (@ hitpsy//duckduckgo.com/?q=password+12+hard&t=h &ia=answer c 90 0 v Q Search e

@ password 12 hard \ @ Anytime v
v v e - Duckduckgo gbi arama maforlan
VNsDgCX2@QYn kullanilara ng'; Iji‘ arolalar

Random password: 12 characters, high strength
olusturabilirsiniz.

How to Create a Strong Password (and Remember It)

Here's how to create a strong password ... According to the traditional advice — which is still good
— astrong password is: Has 12 ... and is hard to guess ...

howtogeek com/195430/how-to-create-a-strong-password-an.

Strong Random Password Generator
12 How secure is my password? Perhaps you believe that your passwerds are very strong, . and
destroy the hard drive of your old devices physically if it's necessary.

passwordsgenerator net
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‘/Gelen her eklentinin aciimamasi konusunda hassas davraniniz. Oncelikle
epostayi gonderen kisiden emin olun. Gonderenin eposta adresini ayrintisini
gorerek dikkatlice inceleyin. Gercekten o kisinin adresi oldugundan emin olun.

Gonderen Ve Eklenti Dogrulama Gelen Kulusu  x o
[ | [ ] @ 14:59 (1 dakika énce) ~
o Alici: | -
¥ Bu iletiyi su kat - @saglik. QOVU> E P OSta n I n Bunu bir daha gasterme
— S Geldigi Hesabin
Bu bir test E-| 26 Eylil 2016 14:59
Gonderen Ve Eent Dogrulama Uzantisina Dikkat
e e N AT =2 LA )
. saglik.gov.ir E d S I d
I o:ta razia bl n. sal Irgan
Ozellikle ileti dizisindeki kisilerden dolay dnemli I k, J t n ¥
N saglik.gov:tr'ye
e — m | =
-
Ny —— Benzetmek Igin
s saglil _gqvgt-:,qm Gibi
Bu e—pnstamn icerdigi bilgiler (ekleri de dahil oimak iizere) gizlidir. T.C. Saglk Bakanlg onay! olmaksizin igerigi kopy alanamaz, tigiincii kl§\|PrF amk mrﬂﬂﬂ ve a m.ma a' B aj n g Pr\mPk mPndujw klsl
degilseniz (ya da bu e—pnstaﬂ yanhslkla aldiysaniz), Iitfen yollayan kisiyi haberdar ediniz ve mesajl s\stemlnkdan derhal siliniz. T.C Sagh r
konusunda blrgarantlvermemektedlr Bu nedenle, bilgilerin ne sekilde olursa olsun igeriginden, ileti dan, sakl; I rm e I I F alt olup, T.C
Safghk Bakanhgi gisriislerini icermey ebilir e
Bu e-posta bizce bilinen tim bilgisay ar virislerine kargi taranmigtir.
DISCLAIMER:
This e-mail (including any } may contain ial and/or privileged infermation. Copying, disclosure or distribution of the material in this e-mail without The Ministry of Health of Turkey's authoerity is strictly

forbidden. If you are not the intended recipient (or have received this e-mail in error), please notify the sender and delete it from your system immediately. The Ministry of Health of Turkey makes no warranty as to the
accuracy or completeness of an; infermation contained in this message and hereby excludes any liabity of any kind for the information contained therein or for the information transmission, reception, sterage or use of
such in any way whatsoever. Any opinions expressed in this message are those of the author and may net necessarily reflect the opinions of The Ministry of Health of Turkey.

This e-mail has been scanned for all computer viruses known to us.

Goéndereni Dogruladiktan Sonra

+ ™ Eklentiyi indirip Agabilirsiniz.
<)

m Eklenti.pdf '

Son zamanlarda Ransomware yani veri fidyeciligi icin gdnderilen
zararli e-posta oraninda blyk bir artis bulunmakta. Kesinlikle gelen e-posta’larin
eklentilerine ve génderenine dikkat ediniz. Halk arasinda bu saldirinin sikca
duyulan ismi “Cryptolocker”dir. Ancak Cryptolocker saldirilarinda bir gok
sifreleme tlrG vardir. Bir kismi tekrar desifre edilebilse de saldirganlar da gtin
gectikce desifre edilmesi daha zor sifrelemeler ile saldirmaktadir. Bu sebeple
kesinlikle e-postalardaki eklentiler indirilirken veya galistirilirken, linklere
tiklanirken ¢ok dikkatli olunmaldir. Clnki devlet kurumlari olasi saldiri hedefleri
arasinda listelerde en Ust siralarda bulunmaktadir. Zira kétl niyetli saldirganlar
tarafindan kamu kurumlarindan bir gok gizli ve dnemli veri calinmaya
calisiimaktadir.

Her seye ragmen bilgisayarinizin masaistiinde asagidakilere benzer bir fidye notu
bulursaniz:

e Bilgisayarinizi hizlica direkt olarak kapama tusundan kapatin.
e Kablo ile internete bagl iseniz kabloyu gikartin.
e Siber Olaylara Miidahale (SOME) Birimine ivedilikle haber veriniz.
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e NOT: Yasanilan bilgi glivenligi ihlallerini
https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir sayfasindan giris
yaparak Genel Midirligimize bildiriniz.

Ornek: Fidye notu ekran gériintiileri:

UYARI
tim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan dnemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptolLocker
viriisii ile sifrelenmis. Bizim sifreleme ¢zme yazhim satin almak desyalanmaz kurtarmak igin tek yoludur. Aksi takdirde, tim
dosyalan kaybedersiniz.

Dikkat: CryptoLocker virls kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

Sifre ¢bzme yazilim satin almak icin tiklayiniz

Sikga Sorulan Sorular

[-] Dosyalanma ne oldu?
Sorunu anlamak

Onemli dosyalanmz: fotograflar, videolar, kisisel belgeler bizim CryptoLocker virlisii ile sifrelenmis. Bu viriis gok gliglii RSA-
2048 sifreleme algoritmas! kullamir. RSA-2048 sifreleme algoritmasimn kinlma bizim sifre ¢bzme yazilim olmadan imkansiz.
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https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir

Payment for private key

Choose a convenient payment method and click «Next»:
[Bitcoin (most cheap option)

T E ® t ®
Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.

Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution.

You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the
Private key will be destroyed on next page, which will be verified and confirmed.
10/13/2013
1:21 PM Home Page ) -
% Getting started with Bitcoin

Time left

1233247

‘/Macjazalardan gelen indirim kampanyalarini igerdigini sdyleyen E-Postalar
icerisindeki linklere E-Postanin gergekten magazadan geldigini dogrulamadan
tiklamayiniz veya eklentileri indirmeyiniz.

W Bu iletiyi su kategoriye al Kigisel

JTURKIYE AILEM

tam calisanlanna ve ailelerine ING ailem kampanyas: ile essiz indirimler ve firsatlar yagdinyor
| calisanlan icin alisveris artik daha zevkli

VAV EWMANG O
Kampanya Detaylari

- tum calisanlanna ve ailelerine ailem kampanyasi ile
&

. calisanlan igin ahsveris artik daha zevkl PULL&BEAR
- 1e mahsus anl ; yerlerinden yapilan

y0'lara varan hediye firsatlan icermektedir

ENGLISH HOME
Iginiz icin tesekkor ederiz
Turkiye Allem Kampanyasi puanlanniza asagidaki kontrol paneli

butonundan ulasabilirsiniz

. 4= Tiklamayin! ADIL15IL

Kontrol Paneli

- Yonlendir
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\/Farenizi linkin Gzerine tiklamadan getirin ve sol altta yanip sénen link adresini

kontrol edin.

| m calganianna ve ailelerine. allem kampanyas ile essiz indirimler ve firsafiar yagdwryol
calisanlar cin alisverss artk daha zevkli

Turkiye Ailem Kampanyasi

Kampanya Detaylari

sm calisanianna ve allelerine  allem kampanyasi lle
ar yaddinyor.

11 Icin aligveris artik daha zevkll

- allesine mansus anlasmali is yerlerinden yapilan
alisverislerde %90'lara varan indinm ve hediye firsatiart icermektedir

liginiz icin tesekkar ederiz

&l Tarkiye Alem Kampanyasi puaniarniza asagidaki linkten

- | ulsabirsiniz

: ‘ lelayli(zzj

V'

\/Gelen linklere direkt tiklamak yerine yeni bir tarayici sekmesi acip linkleri
adres cubuguna elle girerekte adres kontrol(i yapabilirsiniz.

‘/GUvenmedigjiniz (Kurumsal Olmayan) sitelere E-Posta adresinizi vermeyiniz.

\/Herkese aclk forumlara web sitelerine kesinlikle E-Posta hesabinizi yazmayiniz.

‘/Gelen Spam maillerde, Spam klasériinde “Unsubscribe” / “Aboneligi Iptal Et”
kisimlarina tiklamayiniz. Bu sadece spam maili gdnderen saldirgana E-Posta
hesabinizin gergek oldugu ve kullanildigi hakkinda bildirim gonderir. Daha

sonrasinda hedefli bir saldirlya maruz kalabilirsiniz.

‘/Spam E-Postalara cevap vermeye calismayin. Cevap verseniz dahi
muhtemelen saldirgana ulasmaz. Clinkii E-Postanin gelen basligi (FROM
Header) bilgisi sahtedir.

‘/E-Postalarlnlzda kisisel bilgi gbndermemeye 6zen gdsteriniz.

‘/Parolalarlnm kimseyle paylagsmayiniz.

‘/E—Posta hesabinizdan cikis yaptiginiza emin olun.

‘/Kurumsal bir hesaptan gelse bile génderen kisi veya birim hakkinda imzasi
olmayan E-Postalar konusunda dikkatli olunuz. Gonderenin kimligini
dogrulamaya calisiniz.

Ornek: Kisisel bilgileriniz vb. gibi gizlilik iceren dosyalari parolali sekilde
sikistirarak (Winrar, Winzip vb. programlar yardimiyla), parolasini karsidaki kisiye
kisa mesaj ile gbndererek e-posta givenligini artirabilirsiniz.
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‘/Oltalama E-Postalarini tanimayi 6grenelim;

< E-Posta hesabinizin kapanacagina, borglanabileceginize dair uyari /

tehdit igeriyor mu?

% E-Posta birden kazandiginiz indirimler, hediye cekleri gibi seyler iceriyor

mu?

% Konu kisminda “Acil - Urgent” vb... kelimeler yazan E-Postalara dikkat
ediniz. Sirf ilginizi cekmek ve endiselendirmek igin saldirgan tarafindan
yazilmis olabilir.

E-Postayl gonderen adresin uzantisi tanimadiginiz bir uzanti mi? Sanki
calistiginiz kurumun ya da ilgilendiginiz magazalarin adlarina
benzetilmeye caligiimis gibi?

% GoOnderilen bilginin sizinle veya kurumunuzla gergekten ilgisi var mi?

X/
°
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4. Oltalama (Phishing) E-Posta Ornekleri

Locky Ransomware Oltalama E-Posta

Asadidaki gibi bir mailde gdnderilen dosya eki Excel formatindadir. Ve actiginizda
diizenlemeyi etkinlestirmenizi veya Macro’lari etkinlestirmenizi ister. Eger bunu
yaparsaniz sisteminizi ele gegirip tim dosyalarinizi size fidye ddemeye zorlayacak

bicimde sifrelenmesine sebep olmug olursunuz.

ATTN: Invoice J-98223146 - Mezsage (Plain Text)

MESSAGE

> SN - \? y W |> Y #MFind O\
P e 2 =5 T2 Mesting o HT 337) S
7 Actions + 3 |7] Related -
Reply Reply Forward 75,4 Move Mark Categorize Follow Translate = Zoom
All . 3 Up- [0
Delete Respond Move Tags Editing Zoom
e 2/16/2016 5148 AM
I J  ATTN:Invoice J-98223146

© We removed extra line bresks from this message

Message | W7 invoice_)-98223146.00¢

Dear support,

Let us know if you have any questions,

We greatly appreciate your business!
Bonnie vause

D

@ See more abaut Bonnie vause

Please see the attached invoice (Microsoft Word Document) and remit payment according to the terms listed at the bottom of the invoice.

This footnote confirms that this email message has been scanned by PineApp Mail-SeCure for the presence of malicious code, vandals & computer viruses.

| %} "~ - * - o0 —
o onss 0 PO o e A e A
o - e = iy <b y

Je v

" a . CUMEX
= FROTECTED DOCUMENT

Enable Editing yada Enable Macros butonuna
tikdamaying.

Enable Editing or Enable Macros Do not click
the button .

Enable Editing yada Enable Macros butonura

Enable Editing or Enable Macros Do ot cick
the button .

CANT VIEW THE DOCUMENT? FOLLOW THE STEPS BELOW
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Asagidaki drnekte Turkcell Fatura Odeme adresinden geliyormus gibi gdziiken ve
“Ekim faturaniz indirmek icin hazir” baslikli E-Posta sikca karsilagilan saldiri
tlrlerinden biridir. Linke tiklandiginda www.remont-kotlow-04.ru adresine
yonlendiren bir E-Postadir. E-Posta tzerinden ydnlendirilen linkelere cok dikkat
edilmelidir. Saldirgan 6rnekteki gibi alakasiz bir adrese yonlendirebilecegi gibi
dikkatsizlik aninda gézden kagabilecek turkcelll.com gibi bir adrese ydnlendirebilir.
Unutulmamalilidir ki hi¢ bir kurumsal sirket sayin misterimiz diyerek baslamaz Sizlere
hitap sekli olarak adiniz ve soyadinizla bildirime baslar.

10

==
0:1 there are problems with how this message 15 dusplayed
hick here to download pictures. To help protect you s message
-
Sayin mugterimiz,
2015 Ekim faturanz indirmek icin hazir
Son Odeme Tarihi: 23 10 2015 hitp://remont-kot 4.ru/thermona
Chick to !o&v»w link
Odenecek Tutar: 18194 T Faturania ligili detayl bilgi Gegmis donem faturalanna
Turkceldl de bilgl varhiklarnn guvenhgini sadlamak icin teknolojik cosumier ve surecier seviyesinde onlemier almarak. duden
kontrol lest ve emeler yapidr Caliganiar bu konuda biligdendinlir ve egitilir Turkcell g varikian e igili meydana gelen
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5. Adim Adim Oltalama (Phishing)

Asadidaki adimlarda kurumsal veya 6zel e-posta adresinize ulasan zararli
yazilimlarin, bilgisayarlarinizda nasil etkinlik kazandigini, zarar verme yontemlerini,
minimum hasarla kurtulmanin yollarinin neler oldugu anlatiimaktadir.

(Buradaki 6rnekilerle E-Posta gtivenligi farkindaligini arttirmak amacglanmistir.)
Zararh Yazilmin Etkinlik Kazanma Adimlari ve Onleyici Aksiyonlar;

1- Saldirgan avlanmak iizere oltayi internet denizine birakir.
- Saldirgan gercgegine cok yakin veya taklit isim kullanan bir internet sitesi
tasarlar. Site adi size yabanci gelmez, hatta gtivenilir gibi gértinebilir.
Orn: www[.]ttnet-bilgilendirme[.]org
- Asil amaci bir an dnce taklit site veya E - Posta igindeki linke tiklamanizi
saglamak, ardindan zararli yaziimi bilgisayarinizin galistirmasini saglamaktir.
- Ama acele etmez, ayni zamanda gliveninizi kazanmayi hedefleyerek kesin
olarak zararl yazihmi indirmenizi ister.

2- Oltaya dogru gelmeniz icin yemleme yapar.
- Bu amacla bir anlik dikkatinizi dagitacak, merakinizi gekecek
tiirde “tanidiginiz birinden gelen, ekinde yabanci tiirde
dosya(documents.zip), yiiksek meblag iceren faturalar(TTNET -
TELEKOM), kayip kargonuzun takip fisi(PTT), banka EFT
dekontunuz(HSBC), e-devlet uygulamaniz vb.” sizin adinizin ve
soyadinizin gectigi ifadeler kullananir.

- “Bu benzerlikte e-posta alirsaniz linklere tiklamadan, ekleri agmadan e-
postayi incelemek (izere support@xyz adresine iletin ve siliniz. (E-Postanizin
silinmisler klasériinden de siliniz.)”

3- Avlanmanizin yiiksek ihtimal oldugu anlar. (Cok Dikkatli olmaniz
gereken anlar)
Herglin yiizlerce e-posta okudugumuzdan ilk bakista dikkatinizi veremezseniz
ayirt edici bazi 6zellikleri gézden kagirabilirsiniz.
- Bdyle bir e-posta aldiginizda “Once, giivenilir kisi veya kurumdan gelen
bir e-postami? siiphesiyle inceleyin.” hi¢ bir linke tiklamadan ve ekli
dosyalari agmadan. Once bu durumu gézden gegirin.
- Diyelim ki e-posta icinden linke tikladiniz ve bir sayfa acildi sizden baz
bilgiler girmenizi istiyor, “*Su anda dogru kurumun internet
adresindemisiniz? Dikkatli Olun!!”
- Saldirganin amaci dikkatinizi dagitmak ve bir an dnce e-posta veya taklit site
igindeki linke tiklayip dosyalarinizi sifreleyecek zararli yazimi indirmenizi ve
calistirmanizi saglamaya galismaktir.
- Sizin g6ziinuzde guven kazanmak icin gergek internet sitelerinde olan
giivenlik dogrulama mekanizmalarini isletiyormus gibi gériiniir. (Orn: Karakter
veya resim dogrulama adimlari)
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- Her adimda giiveninizi daha fazla kazanir, indirilmesi istenen zararlidan hig
siiphe etmemeniz amaglanmistir.

- Unutmayin, hicbir kurum sizin bilgilerinizi e-posta ile istemez veya
onaylamanizi istemez.

4- Avlandiginizi anladiginizda yasananlar ve acilen yapmaniz
gerekenler;
- Eger bu adima geldiyseniz ve calistirdiginiz dosyanin farkinda degilseniz, is
amacli dosyalariniz, fotograflariniz, Dropbox, GoogleDrive, SkyDrive vb. gibi
bulut depolizerindeki dosyalariniz, bilgisayarinizin hizina ve dosyalarin
sayisina gore ortalama 3 — 8 dk araliginda etkilenebilir.
- Eger yanlislikla linklere tiklar ve dosyalari calistirirsaniz, bilgisayarinizi normal
yollarla kapatmak icin zaman kaybetmeyin, miimkin oldugunca hizli bir
sekilde kapatin!!!
- Masalistl bilgisayar kullanicilan bilgisayarinizin fisini gekin, Notebook
kullanicilar sarj adaptorind prizden gekmeli, pili gikarmall veya bekleme
moduna alip bilgisayarin galismadigindan emin olmalidir.

5- Zararh Yazilima Maruz Kalindiginda ki Sonug;
- Ekraniniza saldirgan tarafindan diizenlenmig dosyalarinizin sifresini
alabilmeniz igin yapmaniz gereken 6deme bilgisi gelebilir
- Artik bu asamada yapilabilecekler ¢ok sinirlidir. Bu tlir zararllinin dosyalariniz
uUzerinde ki etkisini, problemden dnceki haline getirmek neredeyse mimkiin
olmayabilir.
- Dosyalarinizi kurtarmak igin size teklif edilen bedeli saldirgana 6demekle bu
siber sugu finanse etmis olursunuz.
- Odeme y6ntemi ise BITCOIN (internet {izerinde gecerli kabul edilen para
birimi) olacagindan ve herhangi bir banka islemi ile yapamayacaginizdan
saldirgani bulmak normal yollarla mimkin olmayabilir.

6- Genel Olarak Kullandiginiz Bilgisayarl Sistemler icin Onleyici
Tedbirler
- Stipheli e-posta aldiginizda icindeki linklere tiklamayin, ekindeki dosyayi
acmayiniz.
- Bilgisayarinizda gunlik isleri distk haklara sahip kullaniciniz ile
yapmalisiniz***
- Bilgisayarinizda tarih ve saati degistirebiliyorsaniz, program
yukleyebiliyorsaniz, zararli yazihmlarda ayni haklara sahip olur ve bu yetkilerle
zarar verir.
- Eder ginliik islerinizi yaparken daha yiiksek haklara ihtiyaciniz varsa bilgi
islem birimlerinizden destek isteyebilirsiniz.
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